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INFORMACINIU IR KOMUNIKACINIU TECHNOLOGIJU NAUDOJIMO TVARKA

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Informaciniy ir komunikaciniy technologijy naudojimo tvarka (toliau — Tvarka) nustato
informaciniy ir komunikaciniy technologijy naudojimo darbo vietoje darbo metu taisykles, taip pat
darbuotojy stebésenos ir kontrolés darbo vietoje taisykles bei mastg.

II SKYRIUS
INFORMACINIU IR KOMUNIKACINIU TECHNOLOGIJU NAUDOJIMAS

2. Atsizvelgiant | darbovietéje einamas pareigas darbdavys savo nuoZilra suteikia
darbuotojams darbo priemones (kompiuterj, mobilyjj telefona, prieiga prie interneto, elektroninj pasta
ir kitg informaciniy technologijy ir telekomunikacijy jrangg).

3. Suteiktos darbo priemonés priklauso darbdaviui ir yra skirtos iSimtinai darbo funkcijoms
vykdyti, jeigu individualiai su darbuotoju nesusitarta kitaip.

4. Darbuotojams, kurie naudojasi darbdavio suteiktu elektroniniu pastu, interneto prieiga ir kita
informaciniy technologijy ir telekomunikacijy jranga, grieztai draudziama:

4.1. skelbti konfidencialig informacijg (jskaitant, bet neapsiribojant, autorinés teisés objektus,
vidinius dokumentus, asmens duomenis) internete, jei tai néra susij¢ su darbiniy funkcijy vykdymu;

4.2. naudoti elektroninj paStg ir interneto prieigg asmeniniams, komerciniams tikslams,
Lietuvos Respublikos jstatymais draudziamai veiklai, $meiziancio, jZeidZian¢io, grasinamojo
pobiidzio ar visuomenés dorovés ir moralés principams prieStaraujanéiai informacijai, kompiuteriy
virusams, masinei piktybiskai informacijai (spam) siysti ar kitiems tikslams, kurie gali paZeisti
darbdavio ar kity asmeny teisétus interesus;

4.3. parsisiysti arba platinti tiesiogiai su darbu nesusijusig grafing, garso ir vaizdo medZiaga,
Zaidimus ir programine jrangg, siysti duomenis, kurie yra uzkrésti virusais, turi jvairius kitus
programinius kodus, bylas, galin¢ias sutrikdyti kompiuteriniy ar telekomunikaciniy jrenginiy bei
programinés jrangos funkcionavimg ir sauguma,;

4.4. savarankiskai keisti, taisyti informaciniy technologijy ir telekomunikacijy technine ir
programing jrangag;

4.5. perduoti darbdaviui priklausanc¢ig informaciniy technologijy ir telekomunikacijy techning
ir programing jrangg tretiesiems asmenims, jei toks perdavimas néra susijes su darbiniy funkcijy
vykdymu ar gali bet kokiu biidu pakenkti darbdavio interesams;

4.6. diegti, saugoti, naudoti, kopijuoti ar platinti bet kokig neautorizuota, neteisétg, autorines
teises paZeidZiancig ar asmening programing / kompiutering jranga;

4.7. naudoti jrangg neteisétai prieigai prie duomeny ar sistemy, sistemy saugumo tikrinimui,
skenavimui, kompiuterinio tinklo srauto duomeny stebéjimui;

4.8. saugoti savo slaptazodzius narSykléje;

4.9. naudoti asmenines USB atmintines, iSorinius diskus ar kitus duomeny laikmenas darbin¢je
aplinkoje be iSankstinio administratoriaus ar atsakingo asmens leidimo;

4.10. neatsijungus nuo naudojamy sistemy (jskaitant ir el. dienyna, el. pasta ir kt.) palikti darbo
vieta;
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4.11. neatidaryti el. laiSky, gauty i§ neidentifikuoty asmeny, ir neatidaryti juose prisegty faily.
Visada jsitikinti gauto el. laisko autentiSkumu bei vadovautis Nacionalinio kibernetinio saugumo
centro rekomendacijomis dél fiSingo ataky (https:/www.nksc.It/doc/biuleteniai/Fisingo _atakos.pdf);

4.12. be darbdavio leidimo saugoti su darbo veikla susijusia informacijg tre¢iyjy 3aliy debesijos
paslaugose (pvz., ,,Google Drive®, ,,Dropbox“, ,,iCloud* ir pan.;

4.13. registruotis ar prisijungti prie interneto svetainiy, nejsitikinus, kad jy adresas yra tikras;

4.14. savarankiskai (nesuderinus su darbdavio atstovais) trinti, modifikuoti ar kitokiu biidu
pakeisti informacijg (jskaitant asmens duomenis, dokumenty $ablonus, projekty informacijg ir kt.),
kuri saugoma suteiktose darbo priemonése;

4.15. atlikti kitus su darbo funkcijy vykdymu nesusijusius ar teisés aktams priestaraujancius
veiksmus.

5. EL pasto paskyros naudojamos iSimtinai tik darbinei komunikacijai (darbinéms reikméms).
Darbuotojams naudojant elektroninio pasto ir interneto resursus asmeniniais tikslais, darbdavys
neuztikrina darbuotojy asmeninés informacijos konfidencialumo.

6. Siysdamas prane$ima (el. pastu, per el. dienyng ar pan.), darbuotojas privalo jsitikinti, jog
adresatas nurodytas biitent tas asmuo, kuriam norima i$siysti prane$ima bei prie prane§imo pridétas
priedas biitent tas, kurj norima pridéti. Draudziama siysti keliems skirtingiems gavéjams praneSimus
su asmens duomenimis, jeigu tai néra objektyviai biitina (pavyzdziui, visai klasei neturéty biiti
siun¢iamas prane§imas su visos klasés asmens duomenimis (vardais, pavardémis, telefony numeriais,
mokslo informacija ar pan.).

7. Kiekvienam darbuotojui suteikiamas unikalus prisijungimo prie darbdavio tinklo resursy
vardas ir slaptazodis. Darbuotojas privalo saugoti slaptazod; ir neatskleisti jo tretiesiems asmenims.
Slaptazodis turi biiti ne maziau kaip 12 simboliy, jj turi sudaryti didZiosios ir maZosios raidés, skaiciai
bei specialieji simboliai. SlaptazodZziai turi biiti pakankamai sudétingi bei nenaudojama asmeniné
informacija. Tas pats slaptaZodis neturi buti naudojamas prisijungiant prie keliy sistemy ar kity
asmeniniy paskiry (pavyzdziui, socialiniy tinkly, elektroniniy parduotuviy ir pan.). Jeigu yra
galimybeé, turi biiti naudojamas dviejy faktoriy autentifikavimas.

8. Visa IT jranga turi biti inventorizuota ir registruota istekliy registre bei paskirti atsakingi
asmenys.

9. Prieiga prie IT jrangos leidZiama tik tiems naudotojams, kuriems buvo suteiktos prieigos
teisés. Prieigos teisés suteikiamos atsizvelgiant j ,,blitina Zinoti* principa bei tik tiek, kiek reikalinga
darbinéms funkcijoms vykdyti. Pasikeitus darbuotojo pareigoms arba pasibaigus darbo santykiams,
prieigos teisés turéty biti nedelsiant atitinkamai pakei¢iamos arba panaikinamos.

10. Vartotojo ir administratoriaus paskyros turéty biiti atskirtos.

11. Mobiliuose jrenginiuose (neSiojamuose kompiuteriuose, telefonuose, planSetése ir pan.),
jeigu jie naudojami asmens duomeny tvarkymui, privalo buti naudojamas apsaugos kodas,
slaptazodis ar kitos apsaugos priemones.

12. Jeigu kyla jtarimas dél neautorizuoto prisijungimo prie IT sistemuy, IT jrangos arba praradus
ar atskleidus tretiesiems asmenims prisijungimo duomenis, jtarus kibernetinj incidenta, asmens
duomeny saugumo paZeidima, darbuotojas turéty nedelsiant informuoti administracija.

IIT SKYRIUS
BAIGIAMOSIOS NUOSTATOS

13. Si Tvarka perZitirima ir atnaujinama ne re¢iau kaip kartg per metus arba pasikeitus teisés
aktams, kurie reglamentuoja $ios srities teisinius santykius.
14. Asmens duomeny tvarkymo taisyklés laikytinos specialiuoju teises aktu ir turi pirmenybe

lyginant su Sia Tvarka.
15. Si Tvarka yra privaloma visiems darbuotojams. Darbuotojai su Sia tvarka bei jos

pakeitimais yra supaZindinami pasiraytinai arba elektroninémis priemonémis ir jsipareigoja jos
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laikytis. Sios Tvarkos paZeidimai gali bati laikomi darbo pareigy paZeidimais, uz kuriuos gali biiti
taikoma atsakomybe, numatyta Lietuvos Respublikos darbo kodekse.
16. Apie $ig Tvarka yra informuoti darbo taryba bei dél Sios Tvarkos priémimo su ja

konsultuotasi.

SUDERINTA

Darbuotojy atstovas

>4\\C/’Q/‘/> Mkj@»

(vardas, pavarde, parasas)




